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  الأىداف

امغرض من ىذه امس ياسة ىو ثوفير مذعوحات الأمن امس يبراني المحنية ػلى أأفضل الممارسات والمؼايير المخؼولة بحماية أأجهزة 

من تهديدات امبرمجيات امضارة وثلويل المخاظر  نماء امخعوغية جرفحاء المس خخدمين والأجهزة المحمولة والخوادم الخاضة تـجمؼية 

امس يبراهية امناتجة غن اهتهديدات الداخوية والخارحية من خلال امتركيز ػلى الأىداف الأساس ية نوحماية وهي: سرية 

 المؼوومات، وسلامتها، وثوافرىا.

وامخنظيمية ذات امؼلاكة، وهي معوة  وتهدف ىذه امس ياسة ا لى الامتزام بمخعوحات الأمن امس يبراني والمخعوحات امدشريؼية

امطادرة من امييئة اموظنية  (ECC-1:2018من امضواتط الأساس ية ملأمن امس يبراني ) ١-٣-٢جشريؼي في امضاتط رقم 

 ملأمن امس يبراني.

 هعاق امؼمل وكاتوية امخعحيق

،  وثنعحق ػلى جميع امؼاموين في  نماء امخعوغية جرفحاءس خخدمين والخوادم الخاضة تـجمؼية ثغعي ىذه امس ياسة جميع أأجهزة الم 

 . نماء امخعوغية جرفحاءجمؼية 

 تنود امس ياسة

 امحنود امؼامة -1

تحديد ثلنيات وأ ميات الذاية الحديثة والمخلدمة وثوفيرىا وامخبأكد من  نماء امخعوغية جرفحاءيجة ػلى جمؼية  1-1

 موزوكيتها.

المحمولة والخوادم من امبرمجيات امضارة يجة ثعحيق ثلنيات وأ ميات الذاية لذاية أأجهزة المس خخدمين والأجهزة  1-2

(Malware.دارتها ثشكل أ من  ( وا 

زاهتها،  1-3 يجة امخبأكد من أأن ثلنيات وأ ميات الذاية كادرة ػلى اكدشاف جميع أأهواع امبرمجيات امضارة المؼروفة وا 

(، وجرمجيات Worms(، والديدان )Trojan Horse(، وأأحطنة ظروادة )Virusمثل امفيروسات )

 (.Root Kits(، ومجموػة الجذر )Adware(، وجرمجيات ال ػلانات المدسولة )Spyware) امخجسس

نماء امخعوغية كدل اخذيار ثلنيات وأ ميات الذاية، يجة امخبأكد من ملاءمتها لأهظمة امدشغيل الخاضة تـجمؼية  1-4

وهظام (، Linux(، وأأهظمة مينكس )UNIX(، وأأهظمة يونكس )Windowsمثل أأهظمة ويندوز ) جرفحاء

 (، وغيرىا.Macماك )



 

 

 

 

 

في حال جسخة تحدير ثلنيات الذاية تضرر ملأهظمة أأو مذعوحات الأغمال، يجة امخبأكد من أأن ثلنيات الذاية   1-5

لى امنسخة امساتلة.    كاتلة ملاسترخاع ا 

ػدادات ثلنيات الذاية من امبرمجيات  1-6 مغائو أأو ثغيير ا  امضارة ومنحيا يجة ثلييد ضلاحيات ثؼعيل امخثخيت أأو ا 

 لمشرفي هظام الذاية فلط.

ػدادات ثلنيات وأ ميات الذاية من امبرمجيات امضارة -2  ا 

ػدادات ثلنيات الذاية وأ مياتها وفلاً نومؼايير امخلنية الأمنية المؼتمدة لدى جمؼية  2-1 ،  نماء امخعوغية جرفحاءيجة ضحط ا 

رشادات المورد وثوضياثو.  مع الأخذ بالغخحار ا 

ػداداتيجة ضحط  2-2 جرنامج مكافحة امفيروسات ػلى خوادم امبريد ال مكتروني مفحص جميع رسائل امبريد  ا 

 ال مكتروني امواردة وامطادرة.

نماء امخعوغية حكة أأو امش حكة املاسوكية مـجمؼية ل يسُمح ملأشخاص امخاتؼين لأظراف خارحية بالثطال بامش   2-3

 ال ػدادات المناس حة. دون تحدير جرنامج مكافحة امفيروسات وضحط جرفحاء

يجة ضمان ثوافر خوادم جرامج الذاية من امبرمجيات امضارة، كما يجة أأن حكون امحيئة الاحذياظية مناس حة  2-4

 لخوادم جرامج الذاية من امبرمجيات امضارة المخططة نوميام والأغمال غير الحساسة.

لى المواكع ال مكتروهية والمطادر الأخرى ػلى ا 2-5 ل هترهت المؼروفة باس خضافتها مبرمجيات ضارة يجة منع اموضول ا 

 (.Web Content Filteringوذلك باس خخدام أ مية ثطفية محخوى اموية )

( مركزيًا ومن مطدر دكيق وموزوق لديع ثلنيات وأ ميات Clock Synchronizationيجة مزامنة امخوكيت ) 2-6

 الذاية من امبرمجيات امضارة.

ػدادات ثلنيات الذاية  2-7 من امبرمجيات امضارة نوليام تؼمويات امخحلق من المحخوى المش حوه في يجة ضحط ا 

 (.Sandboxمطادر مؼزولة مثل ضندوق امفحص )

 يجة امليام تؼمويات مسح دورية لأجهزة المس خخدمين والخوادم وامخبأكد من سلامتها من امبرمجيات امضارة. 2-8

ضدارات خديدة من المورد، مع الأخذ يجة تحدير ثلنيات الذاية من امبرمجيات امضارة ثولائياً غن 2-9 د ثوفر ا 

دارة امخحديثات وال ضلاحات.  بالغخحار س ياسة ا 

 



 

 

 

 

 

مكتروني وثطفح ال هترهت من اهتهديدات المخلدمة المس تمرة ) 2-11  APTيجة ثوفير ثلنيات حماية امبريد ال 

Protection مس حلاً )(، وامتي جس خخدم ػادةً امفيروسات وامبرمجيات امضارة غير المؼروفةZero-Day 

Malware.داراتها ثشكل أ من  (، وثعحيليا وا 

ػدادات ثلنيات الذاية بامسماح ملائمة محددة فلط من موفات امدشغيل ) 2-11 ( Whitelistingيجة ضحط ا 

 (CSCC-2-3-1-1نوخعحيلات وامبرامج نوؼمل ػلى الخوادم الخاضة بالأهظمة الحساسة. )

لحساسة غن ظريق ثلنيات حماية الأجهزة امعرفية المؼتمدة لدى يجة حماية الخوادم الخاضة بالأهظمة ا 2-12

 (End-point Protection( .)CSCC-2-3-1-2) نماء امخعوغية جرفحاء جمؼية 

ػداد ثلارير دورية حول حالة الذاية من امبرمجيات امضارة يوضح فيها ػدد الأجهزة والخوادم  2-13 بجة ا 

لخ(، ورفؼيا ا لى مسؤول ثلنية المرثحعة تخلنيات الذاية وحاهتها )مثل: مح دزة، أأو غير محدزة، أأو غير مذطلة، ا 

 المؼوومات.

دارة ثلنيات الذاية من امبرمجيات امضارة مركزيًا ومراكدتها باس تمرار. 2-14  يجة ا 

 مذعوحات أأخرى -3

يجة ػلى مسؤول ثلنية المؼوومات امخبأكد من ثوافر اموغي الأمني املازم لدى جميع امؼاموين نوخؼامل مع  3-1

 برمجيات امضارة وامخلويل من خعورتها.ام

( مضمان امخعوير المس تمر لذاية أأجهزة المس خخدمين والخوادم من KPIيجة اس خخدام مؤشر كياس الأداء ) 3-2

 امبرمجيات امضارة.

 نماء امخعوغية جرفحاءس خخدمين والخوادم الخاضة تـجمؼية يجة مراحؼة مذعوحات الأمن امس يبراني لذاية أأجهزة الم  3-3

 دوريًا.

 

 

 

 

 



 

 

 

 

 

 الأدوار والمسؤوميات

 مسؤول ثلنية المؼوومات. راغي ومالك وزيلة امس ياسة: .١

 مسؤول ثلنية المؼوومات. مراحؼة امس ياسة وتحديثها: .٢

 المدير امخنفيذي ومسؤول ثلنية المؼوومات. امس ياسة وثعحيليا:ثنفيذ  .٣

 الامتزام بامس ياسة

 بهذه امس ياسة دوريًا. نماء امخعوغية جرفحاء جمؼية يجة ػلى مسؤول ثلنية المؼوومات ضمان امتزام  .١

 الامتزام بهذه امس ياسة. نماء امخعوغية جرفحاءيجة ػلى كافة امؼاموين في جمؼية  .٢

حراء ثبأديبي حسة ال حراءات المخحؼة في جمؼية  .٣ لى ا  نماء كد يؼرض أأي انتهاك ميذه امس ياسة ضاحة المخامفة ا 

 . امخعوغية جرفحاء

 

 

 

 

 

 

 

 

 

 

 

 


