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 الأُداف 

امغرض من ُذٍ امس ياسة ُو ثوفير مذعوبات الأمن امس يبراني المبًية ػلى أأفضل الممارسات والمؼايير المخؼولة بخوثيق مذعوبات 

المخاظر امس يبراهية وحمايتها من اهتهديدات الداخوية والخارحية،  بها، مخلويل نماء امخعوغية برفحاءن امس يبراني وامتزام جمؼية الأم

ا.  ويتم ذلك من خلال امتركيز ػلى الأُداف الأساس ية نوحماية وهي: سرية المؼوومات، وسلامتها، وثوافرُ

لى الامتزام بمخعوبات الأغمال امخيظيمية  والمخعوبات امدشريؼية  ، نماء امخعوغية برفحاءالخاصة بـجمؼية وتهدف ُذٍ امس ياسة ا 

-ECCمن امضوابط الأساس ية ملأمن امس يبراني ) ١-٣-١وامخيظيمية ذات امؼلاكة، وهي معوب جشريؼي في امضابط رقم 

 ن امس يبراني.امصادرة من امِيئة اموظيية ملأم (1:2018

 هعاق امؼمل وكابوية امخعبيق

في جمؼية  وثيعبق ػلى جميع امؼاموين نماء امخعوغية برفحاءثغعي ُذٍ امس ياسة جميع الأصول المؼووماثية وامخلٌية مـجمؼية 

 الدغوة والارشاد في رفحاء.

حراءاثَ ومؼاييٍر ذات المواضيع المخخوفة، وكذلك  وثؼخبر ُذٍ امس ياسة هي المحرك امرئيسي لديع س ياسات الأمن امس يبراني وا 

دارة الموردين ،  نماء امخعوغية برفحاءالمدخلات مؼمويات جمؼية  أأحد الداخوية، مثل: عمويات الموارد امبشرية ،عمويات ا 

ا. دارة امخغيير وغيُر دارة المشاريع ، ا   عمويات ا 

 اصر امس ياسةغي

يجب ػلى مسؤول ثلٌية المؼوومات تحديد مؼايير الأمن امس يبراني وثوثيق س ياساثَ وبرامجَ بياءً ػلى هخائج ثلييم المخاظر،  -1

بها، وذلك وفلاً لمخعوبات الأغمال  نماء امخعوغية برفحاءوشر مذعوبات الأمن امس يبراني وامتزام جمؼية  وبشكل يضمن

والمخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة واغتمادُا من كبل رئيس مجوس  ء امخعوغية برفحاءنماامخيظيمية مـجمؼية 

ظلاع امؼاموين المؼييين في جمؼية   والأظراف ذات امؼلاكة ػويها. نماء امخعوغية برفحاءالادارة،  كما يجب ا 

 ومؼاييٍر وثعبيلِا، والمتمثلة في:يجب ػلى مسؤول ثلٌية المؼوومات ثعوير س ياسات الأمن امس يبراني وبرامجَ  -2

( مضمان خعط امؼمل ملأمن امس يبراني Cybersecurity Strategy)برنامج استراثيجية الأمن امس يبراني  2-1

في تحليق المخعوبات امدشريؼية  نماء امخعوغية برفحاءوالأُــداف والمبادرات والمشاريع وفؼاميتها داخل جمؼية 

 وامخيظيمية ذات امؼلاكة.

 

 

 



 

 

 

 

( مضمان تحديد Cybersecurity Roles and Responsibilities) أأدوار ومسؤوميات الأمن امس يبراني 2-2

نماء مهمات ومسؤوميات واضحة لديع الأظراف المشاركة في ثعبيق ضوابط الأمن امس يبراني في جمؼية 

  امخعوغية برفحاء

دارة مخاظر الأمن امس يبراني 2-3 دارة المخاظر Cybersecurity Risk Management) برنامج ا  ( مضمان ا 

لى حماية الأصول المؼووماثية وامخلٌية مـجمؼية  ، وذلك  نماء امخعوغية برفحاءامس يبراهية ػلى نحو مُمنهج يهدف ا 

والمخعوبات امدشريؼية وامخيظيمية ذات  نماء امخعوغية برفحاءوفلاً نوس ياسات وال حراءات امخيظيمية مـجمؼية 

 امؼلاكة.

دارة المشاريع المؼووماثية وامخلٌيةس ياسة الأمن امس ي 2-4  Cybersecurity in Information) براني ضمن ا 

Technology Projects دارة مشاريع جمؼية ( نوخأأكد من أأن مذعوبات الأمن امس يبراني مضمية في منهجية ا 

حراءاتها لذاية امسرية، وسلامة الأصول المؼووماثية وامخلٌية مـجمؼية  نماء امخعوغية برفحاء نماء امخعوغية وا 

ا، وكذلك امخأأكد من ثعبيق مؼايير الأمن امس يبراني في أأوشعة ثعوير امخعبيلات  برفحاء وضمان دكتها وثوافرُ

والمخعوبات امدشريؼية  نماء امخعوغية برفحاءوامبرامج، وفلاً نوس ياسات وال حراءات امخيظيمية مـجمؼية 

 وامخيظيمية ذات امؼلاكة.

 Cybersecurity Regulatory)س ياسة الامتزام بدشريؼات وثيظيمات ومؼايير الأمن امس يبراني  2-5

Compliance مذوافق مع  نماء امخعوغية برفحاء( نوخأأكد من أأن برنامج الأمن امس يبراني لدى جمؼية

 لاكة.المخعوبات امدشريؼية وامخيظيمية ذات امؼ

 Cybersecurity Periodical Assessmentس ياسة المراحؼة وامخدكيق الدوري ملأمن امس يبراني ) 2-6

and Audit معبلة، وثؼمل وفلاً  نماء امخعوغية برفحاء( نوخأأكد من أأن ضوابط الأمن امس يبراني لدى جمؼية

حراءات امخيظيمية مـجمؼية  ت امدشريؼية امخيظيمية اموظيية ، والمخعوبا نماء امخعوغية برفحاءنوس ياسات وال 

 الدغوة وال رشاد في رفحاءذات امؼلاكة، والمخعوبات الدومية الملُرة ثيظيمياً ػلى جمؼية 

( نوخأأكد من Cybersecurity in Human Resources)س ياسة الأمن امس يبراني المخؼوق بالموارد امبشرية  2-7

 نماء امخعوغية برفحاءومذعوباثَ المخؼولة بامؼاموين )الموظفين والمخؼاكدين( في جمؼية  أأن مخاظر الأمن امس يبراني

نهاء عموِم و أأثياء ذلك وغيد اىتهائَ، وذلك وفلاً نوس ياسات وال حراءات امخيظيمية مـجمؼية  ثؼالج بفؼامية كبل ا 

 ، والمخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة. نماء امخعوغية برفحاء

 

 



 

 

 

 

 Cybersecurity Awareness and Training)برنامج امخوغية وامخدريب بالأمن امس يبراني  2-8

Program لديهم اموغي الأمني املازم، وػلى دراية  نماء امخعوغية برفحاء( نوخأأكد من أأن امؼاموين بـجمؼية

بالمِارات  نماء امخعوغية برفحاءبمسؤومياتهم في مجال الأمن امس يبراني، مع امخأأكد من حزويد امؼاموين بـجمؼية 

والمؤُلات والدورات امخدريبية المعووبة في مجال الأمن امس يبراني؛ لذاية الأصول المؼووماثية وامخلٌية مـجمؼية 

 وامليام بمسؤومياتهم تجاٍ الأمن امس يبراني. نماء امخعوغية برفحاء

دارة الأصول     2-9 لديها كائمة  نماء امخعوغية برفحاءؼية ( نوخأأكد من أأن جم Asset Management)س ياسة ا 

حرد دكيلة وحديثة ملأصول جشمل امخفاصيل ذات امؼلاكة لديع الأصول المؼووماثية وامخلٌية المخاحة مـجمؼية 

ومذعوبات الأمن  نماء امخعوغية برفحاء، من أأخل دعم امؼمويات امدشغيوية مـجمؼية  نماء امخعوغية برفحاء

ا. نماء امخعوغية برفحاء، مخحليق سرية الأصول المؼووماثية وامخلٌية وسلامتها مـجمؼية امس يبراني  ودكتها وثوافرُ

دارة ُويات الدخول وامصلاحيات  2-11 ( مضمان حماية Identity and Access Management)س ياسة ا 

لى الأصول المؼووماثية وامخلٌي (Logical Accessالأمن امس يبراني نووصول الميعلي ) نماء ة مـجمؼية ا 

لى ما ُو معووب ل نجاز الأغمال  امخعوغية برفحاء من أأخل مٌع اموصول غير المصرح بَ، وثلييد اموصول ا 

 المخؼولة بـجمؼية الدغوة وال رشاد في رفحاء

 Information System and Processing Facilities)س ياسة حماية الأهظمة وأأجهزة مؼالجة المؼوومات  2-11

Protectionالمؼوومات؛ بما في ذلك أأجهزة المس خخدمين، وامبنى ن حماية الأهظمة، وأأجهزة مؼالجة ( مضما

 من المخاظر امس يبراهية.  نماء امخعوغية برفحاءامخحخية مـجمؼية 

نماء امخعوغية ( مضمان حماية امبريد ال مكتروني مـجمؼية Email Protection)س ياسة حماية امبريد ال مكتروني  2-12

 من المخاظر امس يبراهية. برفحاء

دارة أأمن امش بكات  2-13 نماء ( مضمان حماية ش بكات جمؼية Networks Security Management)س ياسة ا 

 من المخاظر امس يبراهية. امخعوغية برفحاء

 نماء امخعوغية برفحاء( مضمان حماية أأجهزة جمؼية Mobile Devices Security)س ياسة أأمن الأجهزة المحمولة  2-14

ا في ذلك أأجهزة الحاسب المحمول، وامِواثف الذكية، والأجهزة الذكية انووحية( من المخاظر المحمولة )بم

نماء امخعوغية امس يبراهية، ومضمان امخؼامل بشكل أ من مع المؼوومات الحساسة والمؼوومات الخاصة بأأغمال جمؼية 

نماء امخعوغية ؼاموين في جمؼية وحمايتها، أأثياء اميلل وامخخزين، وغيد اس خخدام الأجهزة امشخصية نو برفحاء

 "(.BYOD)مبدأأ " برفحاء

 



 

 

 

 

( مضمان حماية امسرية، Data and Information Protection)س ياسة حماية امبيانات والمؼوومات  2-15

ا، وذلك وفلاً نوس ياسات وال حراءات  نماء امخعوغية برفحاءوسلامة بيانات ومؼوومات جمؼية  ودكتها وثوافرُ

 ، والمخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة. نماء امخعوغية برفحاءامخيظيمية مـجمؼية 

( مضمان الاس خخدام امسويم وامفؼال نودشفير؛ لذاية الأصول Cryptography)س ياسة امدشفير ومؼيارٍ  2-16

مكتروهية مـجمؼية  حراءات امخيظيمية مـجمؼية  نماء امخعوغية برفحاءالمؼووماثية ال  ، وذلك وفلاً نوس ياسات، وال 

 ، والمخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة. نماء امخعوغية برفحاء

دارة امًسخ الاحذياظي 2-17 ( مضمان حماية بيانات Backup and Recovery Management)ة س ياسة ا 

ومؼووماتها، وكذلك حماية ال ػدادات امخلٌية ملأهظمة وامخعبيلات الخاصة بـجمؼية  نماء امخعوغية برفحاءجمؼية 

حراءات  نماء امخعوغية برفحاء من الأضرار امياجمة غن المخاظر امس يبراهية، وذلك وفلاً نوس ياسات وال 

 ، والمخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة. نماء امخعوغية برفحاءيمية مـجمؼية امخيظ 

دارة امثغرات ومؼيارٍ  2-18 ( مضمان اكدشاف امثغرات امخلٌية في Vulnerabilities Management)س ياسة ا 

مات اموكت المياسب، ومؼالجتها بشكل فؼال، وذلك لميع احتمامية اس خغلال ُذٍ امثغرات من كبل امِج

 امس يبراهية وثلويل ذلك، وكذلك ثلويل ال ثار المترثبة ػلى أأغمال جمؼية الدغوة وال رشاد في رفحاء.

( مخلييم مدى فؼامية كدرات ثؼزيز الأمن Penetration Testing)س ياسة اخذبار الاختراق ومؼيارٍ  2-19

ثلٌيات امِجوم امس يبراني امفؼوية ، وذلك من خلال محاكاة  نماء امخعوغية برفحاءامس يبراني واخذبارٍ في جمؼية 

لى الاختراق امس يبراني مـجمؼية  وأأساميبَ، ولكدشاف هلاط امضؼف الأمٌية غير المؼروفة، وامتي كد ثؤدي ا 

 ؛ وذلك وفلاً نومخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة. نماء امخعوغية برفحاء

دارة سجلات الأحداث ومراكبة الأمن امس يبراني 2-21  Cybersecurity Event Logs and) س ياسة ا 

Monitoring Management) ،وتحويوِا، ومراكبتها في  مضمان جمع سجلات أأحداث الأمن امس يبراني

ا بفؼامية؛ لميع ال ثار  دارة مخاظرُ اموكت المياسب؛ من أأخل الاكدشاف الاسدباقي نوِجمات امس يبراهية، وا 

 .ثلويوِا أأو امخعوغية برفحاءنماء امسوبية المحتملة ػلى أأغمال جمؼية 

 

 

 

 



 

 

 

 

دارة حوادث وتهديدات الأمن امس يبراني  2-21  Cybersecurity Incident and Threat)س ياسة ا 

Management دارتها بشكل ( مضمان اكدشاف حوادث الأمن امس يبراني وتحديدُا في اموكت المياسب، وا 

أأخل مٌع ال ثار امسوبية المحتملة أأو ثلويوِا ػلى  فؼّال، وامخؼامل مع تهديدات الأمن امس يبراني اسدباكياً، من

وامخاريخ  ٣7١73، مع مراػاة ما ورد في الأمر امسامي امكريم ذو امرقم  نماء امخعوغية برفحاءأأغمال جمؼية 

 ُـ.١7٣8\8\١7

امخعوغية نماء ( مضمان حماية الأصول المؼووماثية وامخلٌية مـجمؼية Physical Security)س ياسة الأمن المادي  2-22

 من اموصول المادي غير المصرح بَ، وامفلدان وامسركة وامخخريب. برفحاء

( مضمان حماية ثعبيلات امويب Web Application Security)س ياسة حماية ثعبيلات امويب ومؼيارٍ  2-23

 من المخاظر امس يبراهية. نماء امخعوغية برفحاءالداخوية والخارحية مـجمؼية 

دارة اس تمرارية الأغمالحواهب صمود الأمن امس يبر  2-24 ( مضمان ثوافر Cybersecurity Resilience) اني في ا 

دارة اس تمرارية أأغمال جمؼية  ، ومضمان مؼالجة ال ثار  نماء امخعوغية برفحاءمذعوبات صمود الأمن امس يبراني في ا 

وأأهظمة  امخعوغية برفحاءنماء المترثبة ػلى الاضعرابات في الخدمات ال مكتروهية الحرخة وثلويوِا مـجمؼية 

 مؼالجة مؼووماتها وأأجهزتها حراء امكوارث امياتجة غن المخاظر امس يبراهية.

 Third-Party and Cloud Computing)امس يبراني المخؼولة بالأظراف الخارحية  س ياسة الأمن 2-25

Cybersecurity ني المخؼولة من مخاظر الأمن امس يبرا نماء امخعوغية برفحاء( مضمان حماية أأصول جمؼية

" والخدمات المدارة Outsourcingبالأظراف الخارحية )بما في ذلك خدمات ال س ياد مخلٌية المؼوومات "

"Managed Services حراءات امخيظيمية مـجمؼية ،  نماء امخعوغية برفحاء"( وفلاً نوس ياسات وال 

 والمخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة.

 Cloud Computing and) المخؼولة بالحوس بة امساابية والاس خضافة س ياسة الأمن امس يبراني 2-26

Hosting Cybersecurity مضمان مؼالجة المخاظر امس يبراهية، وثيفيذ مذعوبات الأمن امس يبراني )

نوحوس بة امساابية والاس خضافة بشكل ملائم وفؼّال، وذلك وفلاً نوس ياسات وال حراءات امخيظيمية مـجمؼية 

، والمخعوبات امدشريؼية وامخيظيمية، والأوامر واملرارات ذات امؼلاكة. وضمان حماية  ة برفحاءنماء امخعوغي

ػلى خدمات الحوس بة امساابية، امتي ثتم اس خضافتها  نماء امخعوغية برفحاءالأصول المؼووماثية وامخلٌية مـجمؼية 

دارتها بواسعة أأظراف خارحية.  أأو مؼالجتها، أأو ا 

 

 



 

 

 

 

( Industrial Control Systems Cybersecurity)زة وأأهظمة امخحكم امصياغي س ياسة حماية أأجه 2-27

دارة الأمن امس يبراني بشكل سويم وفؼال، لذاية ثوافر أأصول جمؼية  وسلامتها  نماء امخعوغية برفحاءمضمان ا 

)مثل  ( ضد امِجوم امس يبرانيOT\ICSوسريتها؛ وهي الأصول المخؼولة وأأهظمة امخحكم امصياغي وأأهظمة )

اموصول غير المصرح بَ، وامخخريب وامخجسس وامخلاغب( بما يدسق مع استراثيجية الأمن امس يبراني 

دارة مخاظر الأمن امس يبراني، والمخعوبات امدشريؼية وامخيظيمية ذات  نماء امخعوغية برفحاءمـجمؼية  ، وا 

 المخؼولة بالأمن امس يبراني. امخعوغية برفحاءنماء امؼلاكة، وكذلك المخعوبات الدومية الملرّة ثيظيمياً ػلى جمؼية 

يحق مـمسؤول ثلٌية المؼوومات الاظلاع ػلى المؼوومات، وجمع الأدلة املازمة؛ نوخأأكد من الامتزام بالمخعوبات امدشريؼية  -3

 وامخيظيمية ذات امؼلاكة المخؼولة بالأمن امس يبراني.

 الأدوار والمسؤوميات

حراءاثَ، ومؼاييٍر وبرامجَ،   -١ ثمُثل املائمة امخامية مجموػة الأدوار والمسؤوميات املازمة ل كرار س ياسات الأمن امس يبراني وا 

ثباغِا:  وثيفيذُا وا 

 يييبَ ػلى سبيل المثال:مسؤوميات صاحب امصلاحية رئيس مجوس ال دارة أأو من  ١-١

 .شرافية ملأمن امس يبراني ويكون مسؤول ثلٌية المؼوومات أأحد أأغضائها وشاء لجية ا   ا 

 مسؤوميات مسؤول امشؤون املاهوهية، ػلى سبيل المثال: 2-١

 امخأأكد من أأن شروط ومذعوبات الأمن امس يبراني والمحافظة ػلى سرية المؼوومات (Non-disclosure 

Clausesوالأظراف الخارحية. نماء امخعوغية برفحاءوهياً في غلود امؼاموين في جمؼية ( مُوزمة كاه ، 

 مسؤوميات المدير امخيفيذي أأو من يييبَ ػلى سبيل المثال: ٣-١

  ،مراحؼة ضوابط الأمن امس يبراني وثدكيق ثعبيلِا وفلاً نومؼايير امؼامة الملبولة نومراحؼة وامخدكيق

 ت امؼلاكة.والمخعوبات امدشريؼية وامخيظيمية ذا

 مسؤوميات مسؤول الموارد امبشرية ػلى سبيل المثال: 7-١

 .رشاد في رفحاء  ثعبيق مذعوبات الأمن امس يبراني المخؼولة بامؼاموين في جمؼية الدغوة وال 

 

 

 

 



 

 

 

 

 

 مسؤوميات مسؤول ثلٌية المؼوومات، ػلى سبيل المثال: 5-١

  ظلاع الأظراف الحصول ػلى موافلة رئيس مجوس ال دارة ػلى س ياسات الأمن امس يبراني، وامخأأكد من ا 

 المؼيية ػويها وثعبيلِا، ومراحؼتها وتحديثها بشكل دوري.

دارات الأخرى، ػلى سبيل المثال: 6-١  مسؤوميات رؤساء ال 

  حراءاثَ ومؼاييٍر وبرامجَ، وثوفير جميع الموارد المعووبة، مخحليق دعم س ياسات الأمن امس يبراني وا 

 م المصواة امؼامة مـجمؼية الدغوة وال رشاد في رفحاء.الأُداف المًشودة، بما يخد

 مسؤوميات امؼاموين، ػلى سبيل المثال: 7-١

  والامتزام بها. نماء امخعوغية برفحاءالمؼرفة بمخعوبات الأمن امس يبراني المخؼولة بامؼاموين في جمؼية ، 

  الامتزام بامس ياسة

١. .  يجب ػلى صاحب امصلاحية رئيس مجوس الادارة ضمان الامتزام بس ياسة الأمن امس يبراني ومؼاييٍر

بس ياسات الأمن امس يبراني ومؼاييٍر  نماء امخعوغية برفحاءوومات امخأأكد من امتزام جمؼية يجب ػلى مسؤول ثلٌية المؼ .2

 بشكل دوري.

 الامتزام بهذٍ امس ياسة. نماء امخعوغية برفحاءيجب ػلى جميع امؼاموين في جمؼية  .٣

حراء ثأأديبي ح  .7 لى ا  سب ال حراءات كد يؼُرّض أأي اىتهاك نوس ياسات المخؼولة بالأمن امس يبراني صاحب المخامفة ا 

 .الدغوة وال رشاد في رفحاءالمخبؼة في جمؼية 

 الاس خثٌاءات

ٍ، دون الحصول ػلى ثصرح  رميي مُس بق من مسؤول ثلٌية المؼوومات أأو يمُيع تجاوز س ياسات الأمن امس يبراني ومؼايير 

 انوجية الاشرافية ملأمن امس يبراني، ما لم يخؼارض مع المخعوبات امدشريؼية وامخيظيمية ذات امؼلاكة.

 

 

 

 

 


